DNSSEC béhem 6 minut

e Historie aktualizaci
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o cinsky preklad
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Objasnéni DNSSEC
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Objasné&ni DNSSEC

e DNSSEC umoznuje autoritativnim
serverum poskytovat
k ,standardnim®™ DNS datum navic
digitalni podpisy RRsetu

e Resolvery overujici DNSSEC podpisy
(dale ,validujici resolvery™) poskytuji
potvrzené odpovédi s prokazanou
integritou

Copyright © 2008 Internet Systems Consortium



Objasnéni DNSSEC

e Klienti, kteri pouzivaji validujici
resolvery, ziskavaji garantovana
,spravna" data
" s urcitou urovni ,garance"

e Odpovedi, které nejsou validni, jsou
klientovi vraceny z nadrazeneho
resolveru s chybou , SERVFAIL"

)
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Nasazeni DNSSECu

-’, I
| s
Copyright © 2008 Internet Systems Consortium F:1
Raod



Nasazeni DNSSECu

e Jednorazove aktivity:

* Ujasnete si adresarovou strukturu
na autoritativnim serveru
a pojmenovani zonoveho souboru

" Povolte DNSSEC na autoritativnich
serverech

* Povolte DNSSEC na rekurzivnich
serverech
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Nasazeni DNSSECu

e Povolte DNSSEC pro kazdou zonu
" Vygenerujte ZSK a KSK
" Pripojte klice do zonoveého souboru
" Podepiste zonu

= Zmente odkaz na zonovy soubor
Vv named.conf na podepsany zonovy

soubor
" Znovu nactéte zonu
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Nasazeni DNSSECu

e Umistete DS zaznamy do nadrazene
zony

e \/ pripadé, ze nadrazena zona
nepouziva DNSSEC, umistéete DLV
zaznamy do DLV registru
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Vsechny tyto kroky...
podrobné!



Pripravte adresarovou
strukturu

e K dispozici jsou nastroje, jez
usnadnuji udrzbu zony, ale nejlépe
pracuji se standardizovanou
adresarovou strukturou

e Umistéte vSechny soubory zony do
jediného adresare

12
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Povolte DNSSEC
na autoritativnich serverech

options {
dnssec-enable yes;

}i

e \/yzaduje BIND s podporou SSL a
nainstalované OpenSSL knihovny
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Povolte DNSSEC
na rekurzivnich serverech

options {
dnssec-enable yes;
dnssec-validation yes;
i

e VValidace se provadi na rekurzivnich,
nikoli na autoritativnich serverech.

14
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Zabezpeceni zony

e Pro kazdou z6nu jsou vytvoreny dva
klice
\) KIli¢ podepisujici zony (ZSK) - pouziva
se k podpisu dat v zone

¥) Kli¢ podepisujici klice (KSK) - pouziva
se k podpisu klice podepisujiciho zony
a k vytvoreni ,duvéryhodného vstupniho
bodu (SEP)" pro zonu _

15 s
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Vytvorte klice

e \/ytvoreni ZSK

dnssec-keygen -a RSASHAl -b 1024
-n ZONE zonename

" Vyuziva algoritmus RSA SHA1
" 0 délce 1024 bitu
* Toto je DNSSEC kli€ pro zénu (-n ZONE)
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Vytvorte klice

e \/ytvoreni ZSK
dnssec-keygen -a RSASHAl -b 1024
-n ZONE 2zonename

e \/ytvori 2 soubory

Kzonename+<alg>t+<fing>.key
Kzonename+<alg>+<fing>.private

= .key je verejnou casti klice, .private je
soukromou casti klice

17 S
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Vytvorte klice

e Vytvoreni KSK

dnssec-keygen -a RSASHAl -b 4096
-n ZONE -f KSK zonename

= \VVyuziva algoritmus RSA SHA1
o délce 4096 bitu

Takto velky klic potrebuje velkou entropii!
= Toto je DNSSEC kli€ pro zénu (-n ZONE)

= M4 nastaveni bitu (KSK) dUvéryhodného
vstupniho bodu
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Pripravte zonu

V 4

e Pridejte verejné casti obou KSK
a ZSK k zone, ktera ma byt
podepsana

Direktiva SINCLUDE V zonefile nebo

cat Kzonename+*.key >> zonefile

" Dejte si pozor, abyste nepouzili pouze
jednu ,>"! (prepise soubor)

Copyright © 2008 Internet Systems Consortium
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Podepiste zonu

e Pridejte RRSIG, NSEC a prirazene
zaznamy k zoné
dnssec-signzone [-0O0 zonename ]
[-N INCREMENT] [-k KSKfile]
zonefile [ZSKfile]
e Nazev zOny (zonename) je implicitné
nazev souboru (zonefile)

" Pojmenujte soubor podle zony! a8

20 s
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Podepiste zonu

dnssec-signzone [-O zonename]
[-N INCREMENT] [-k KSKfile]
zonefile [ZSKfile]

-N INCREMENT automaticky inkrementuje
seriove Cislo beéhem podepisovani

= Odstrafiuje chybu zpusobenou , lidskym
faktorem™

21
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Podepiste zonu

dnssec-signzone [-O zonename]
[-N INCREMENT] [-k KSKfile]
zonefile [ZSKfile]

e KSKfile je implicitné Kzonefile*
= s nastavenim bitu SEP
e ZSKfile je implicitné Kzonefile*

* bez nastaveni bitu SEP

22

Copyright © 2008 Internet Systems Consortium



Podepiste zonu

dnssec-signzone [-O zonename]
[-N INCREMENT] [-k KSKfile]
zonefile [ZSKfile]

Vystupni soubor je zonefile.signed

= Serazeny podle abecedy

* VCetné RRSIG, NSEC & DNSKEY RRs
* Mnohem vétsi nez predtim!

23

Copyright © 2008 Internet Systems Consortium



24

Aktualizujte named. conf

Nahradte

zone “zonename” {

file “dir/zonefile”;

}i

Za

zone “zonename” {

file “dir/zonefile.signed”;

}i
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Zacnete poskytovat
podepsanou zonu

e Nactéte znovu konfiguraci named

rndc reconfig
rndc flush

e Nyni poskytujete DNSSEC podepsané
zony

S
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Problematika pravidelné
udrzby



Pravidelna udrzba zony

e Podpisy maji zivotnost

* Datum ,vzniku" - 1 hodina pred
spusténim dnssec-signzone

* Datum expirace — 30 dni po spusténi
dnssec-signzone
e Expirované podpisy zpusobi, ze zéna
O n NV Va
nepujde overit!

27
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Pravidelna udrzba zony

e Pokazde, kdyz upravite zonu - nebo
minimalné kazdych 30 dnu (minus
TTL) musite znovu spustit dnssec-
signzone

e Pokud to neudélate

\) Data zony budou zastarala
Y) Data zony budou ,,ZTRACENA"

Copyright © 2008 Internet Systems Consortium
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Pravidelna udrzba klice

e Klice je zapotrebi stridat
" Nemaji ,datum expirace"

e Cim déle je kli¢ vefejné viditelny, tim
vetsi je pravdépodobnost, ze bude
prolomen

e Prolomeni (zcizeni) kli¢e muze vést
k potrebe ,vymeéeny" klice

29
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Pravidelnd udrzba kliéu

e KSK by meél byt vymeénén jednou
rocne

e ZSK by mél byt vyménén kazde
3 meésice

e Postup je mnohem slozitéjsi, nez
ukazuje tato prezentace

e Jsou dostupné automatické nastroje

30
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Realny priklad
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Priklad s pravymi jmény

e zonename K podpisu je udp53.o0rg

e jméno zonefile je udp53.org

e Adresar obsahujici zonefile je
/zone/udp53.0rg

Uplnd cesta k zonefile je:
/zone/udp53.0org/udp53.0rg

32
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Priklad s pravymi jmény

<pridejte dnssec-enable k named.conf>

cd /zone/udp53.o0rg

dnssec-keygen -a rsashal -b 1024 -n ZONE
udp53.0rg

dnssec-keygen -a rsashal -b 4096 -n ZONE
-f KSK udp53.o0rg

cat Kudp53*key >> udp53.o0rg

dnssec-signzone -N INCREMENT udp53.org

<zménte vstupy zonového souboru pro pouZziti
.Signed>
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Priklad s pravymi jmény

PUvodné, /zone/udp53.org obsahovala
POUZE zonefile “udp53.org”

Po skonceni:
2 ZSK soubory (.key a .private)

2 KSK soubory (.key a .private)
2 zonove soubory (nepodepsané a .signed)
soubor dsset-udp53.org (DS RRs)

soubor keyset-udp53.org (DNSKEY RRs)
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Priklad s pravymi jmény

e zonefile zacal s
= 71 radky
= 2 378 znaky

e Skoncil s
" 665 radky
" 26 970 znaky

Copyright © 2008 Internet Systems Consortium



36

Oznamte nadrazene zone
DNSSEC

e Vase nadrazena zona musi nyni
vlozit “DS” RR pro vytvoreni retézu
duvéry

e Postupy se budou lisit podle
organizaci, ale musi byt provedeny
bezpecné
* bude vyzadovat pouziti dsset- a/nebo

keyset- souboru
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Nadrazena zona bez podpory
DNSSECu

e Ne vsechny TLD podporuji DNSSEC

" Ve skutecnosti podporuje v soucasnosti
DNSSEC VELMI MALO TLD

e Poskytnéte vas DNSKEY téem stranam,

u kterych chcete, aby oveérovali vasi
zonu.

" Musi to byt provedeno bezpecné, nejen
pouze jako “dig”
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Pevné body duvéry
(Trust Anchors)



Pevné body duvéry

e Pro ovéreni ostatnich zon musite
vloZit ,pevny bod duvéry" pro kazdy
zonu, kterou budete chtit ovérovat

e Nejvyssi pevny bod duvéry bude
pochazet od podepsané root zony

(*.)

39
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Pevné body duvéry

e Az bude podepsana root zona, bude
vyzadovan pouze jeden pevny bod
duvéry

e Dokonce i poté, co bude podepsana
root zona, je stale mozné
a pravdepodobné, ze bude potreba
mit dal$i pevné body duvéry
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Pevné body duvéry

e \/ soucasnosti (Leto 2008), root zona
(#.”) neni podepsana

e Jsou vyzadovany jednotlivé pevne
body duvéry

e Pevné body duvéry musi byt ziskany
duvéryhodnymi prostiredky

e DNS neni jednim z techto
prostifedku, AVSAK...
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Pevné body duvéry

dig udp53.0rg DNSKEY

udp53.0rg. 14400 IN DNSKEY 256 3 5 BE[...]/V1
udp53.0rg. 14400 IN DNSKEY 257 3 5 BE[...]lylot7

e Pomoci digu ziskame DNSSEC klice,
které mohou byt overeny pomoci
dalSich prostiedku (web, telefon,
tisténa media, atd.)
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Pevné body duvéry

e bude zapotrebi, aby named.conf.
obsahoval:

trusted-keys {
“udp53.o0rg.” 257 3 5 “BE[...]lylot7";
“isc.org.” 257 3 5 “BEAAAAO[...]ZCqoif”;
}i
= Kli¢ pro KAZDOU zénu, kterou chcete
overovat
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Pevné body duvéry

e Sprava jednotlivych pevnych bodu
duvéry je sloZita

e Aby pomohlo vyresit tento problem,
vytvorilo ISC pLv “"Domain Lookaside

Validation” RR zaznam koncept DLV
registru

44

Copyright © 2008 Internet Systems Consortium



45

Domain Lookaside
Validation
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DLV

e Pri overovani hleda resolver
v nadrazené zoné zaznam DS pro

zonu, ktera je overovana

e Pokud neexistuje, je vytvoren dotaz
na zaznam DLV VvV zOne registru DLV

e Pokud je Uspéesna, je DLV RR pouzito
jako DS pro danou zonu
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Priklad DLV

e udp53.0rg je podepsana
e Vlastnik udp53.0org se registroval
do DLV registru u ISC

e Je vytvoren DNSSEC dotaz na A RR
jména www.udp53.org

e Neni nalezen DS zaznam v .org pro
zONU udp53.0rg

Copyright © 2008 Internet Systems Consortium
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Priklad DLV

e Resolver bez zapnutého DLV nebude
v tomto bodé schopen proveést
oveéreni

e Resolver se zapnutym DLV bude
hledat udp53.0org.dlv.isc.org.

DLV RR

e Tento DLV RR pak bude pouzit jako
DS pro zonu udp53.org.

Copyright © 2008 Internet Systems Consortium
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Povoleni DLV

e Pouziti DLV pro oveéereni je provedeno
na rekurzivnim serveru

" Pro DLV registr musi byt vytvoren
duvéryhodny kli¢

» Konfigurace dnssec-lookaside musi
byt napojena na DLV trust anchor

49
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Povoleni DLV

e named.conf:
trusted-keys {

dlv.isc.org. 257 3 5
“BEA[...]uDB";

i
options {

dnssec-lookaside "."
trust-anchor dlv.isc.org.;

}i
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Generovani DLV RRs

e Pri podepisovani zony pro
registratora DLV pridejte prepinac
“-17 (malé L) k dnssec-signzone:

dnssec-signzone [-O zonename]

[-N INCREMENT] -1 dlvzone
[-k KSKfile] zonefile [ZSKfile]

e dlvzone bude zavisla na DLV
registru

51
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Generovani DLV RRS

e Na zakladé predchoziho prikladu:
dnssec-signzone -N INCREMENT

-1 dlv.isc.org. udp53.o0rg

e \/ tomto bodé bude vytvoren soubor
dlvkey-udp53.0rg, ktery je

rovnou pripraven k odeslani spravci
ISC DLV

Copyright © 2008 Internet Systems Consortium
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Registrace v DLV

e Kontaktujte registratora DLV pro
instrukce jak prokazat vlastnictvi
zony a platnost DLV RR zaznamu

e Vlozeni vaseho DLV RR zaznamu do

registru DLV musi byt provedeno
duvéryhodnym zpusobem

53
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ISC reqgistr DLV

http://www.isc.org/ops/dlv/
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Dotazy?

Komentare?
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Ne! Ne, ne,/ne 6!

Rekl jsem 7
Nikdo to
nezvladne za 6
minut

Kdo nasadi
DNSSEC béhem 6
minut?

L s
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Testovani a ladéni
DNSSECu



Testovani DNSSECu

e Nyni, kdyz distribuujete podepsane
DNSSEC RR zaznamy, funguje to?

e Mark Andrews uved|, ze DNSSEC
muze byt ladén pouze pomoci
prikazu “dig” a “date”

e Tady je jak na to!

58
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Dotazovani na DNSSEC

e Dotaz vyzadujici ovérena data
z jakéhokoliv resolveru poskytne
RRset v odpovédi

e Dotaz vyzadujici nepodepsana data
z jakehokoliv resolveru poskytne
RRset v odpovédi

59
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Dotazovani na DNSSEC

e Dotaz, ktery validujicimu resolveru
vrati upravena nebo neplatna data,
skonCi s chybou SERVFAIL

e Pro aplikace (a uzivatele) se bude
domena jevit jako , neexistujici®

e Priznak CD v hlavicce umozni, aby
i neplatna data byla odeslana

60
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vystup dig - bez DNSSECu
dig
77 [..] status: NOERROR

;3 flags: qr rd ra;

e Spravna odpoved; odpoved (qgr),
pozadovana rekurze (rd), rekurze
k dispozici (ra)
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vystup dig - bez DNSSECu

dig www.udp53.0rg a
77 [+..] status: NOERROR

;3 flags: qr rd ra;

e Z validujiciho resolveru - tohle jsou
garantovana spravna data
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http://www.udp53.org/
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vystup dig - bez DNSSECu

dig www.udp53.0rg a
77 [+..] status: NOERROR

;3 flags: qr rd ra;

e Ale jak vite, ze vas resolver provadi
validaci?
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vystup dig - s DNSSECem

dig +dnssec www.udp53.0rg a
77 [..] status: NOERROR
7y flags: gqr rd ra ad

e Jako predtim, ale tentokrat
autentizované!
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Dotazovani na DNSSEC

e Pro vraceni priznaku Abp musi mit

resolver provade&jici overeni pevny
O A4 ’ OV V' 4 \Y4 \Y4
bod duvery, ktery muze byt zpetne
7 ’ ’ (o)
vystopovan (pomoci DS RR zaznamu)

e Pokud fetéz duvéry nevede
7 (o) \V/
k pevhemu bodu duvery, nebude
priznak AD nastaven, ale RRSIG

zaznamy budou i tak vraceny

Copyright © 2008 Internet Systems Consortium
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vystup dig - DNSSE@

dig +dnssec www.udp53.0rg a

www.udp53.0rg. 3600 IN A 192.168.154.2

www.udp53.0rg. 3600 IN RRSIG A 5 3 3600 20080627122225
20080617122225 46704 udp53.org.

XEkXkv9IMCRiGbx09TO0dkNY+3y5EZRB6S6YOkOpFAVUL/y8VDeJphc8yb
K6E/YLvraItdGvIvpy4P1OuIY09BGQ==

e Pokud je AD nastaveno, resolver ma
V4 (@) \V/ v 7
pevny bod duvery, pokud ne, porad
V4 7 Ov Vv V.
mame data, ktera muzeme overit
sami

66
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Dotazovani na DNSSEC

e Pokud vime, ze komunikujeme
s validujicim resolverem
a dostaneme zpét SERVFAIL, muze
se jednat o neovérena podepsana
data

e Pokud je to tak, nastaveni bitu “cb”

v dotazu zpusobi, ze resolver i tak
zasle ,nevalidni* data
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vystup dig - DNSSE@

dig +dnssec +cd www.udp53.0rg a

www.udp53.0rg. 3600 IN A 192.168.154.2

www.udp53.0rg. 3600 IN RRSIG A 5 3 3600 20080627122225
20080617122225 46704 udp53.org. XXXXXXXXXX

e Neplatny zaznam RRSIG
(XXXXXXXXXX), ale s priznakem +cd,
proto dostaneme odpovéed’

68
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vystup dig - DNSSE@

dig +dnssec +cd www.udp53.0rg a

www.udp53.0rg. 3600 IN A 192.168.154.2

www.udp53.0rg. 3600 IN RRSIG A 5 3 3600 20030627122225
20030617122225 46704 udp53.org.
XEkXkv9IMCRiGbx09TO0dkNY+3y5EZRB6S6YOkOpFAVUL/y8VDeJphc8yb
K6E/YLvraItdGvIvpy4P1lOuIY09BGQ==

e Data v podpisu ukazuji, ze podpis je
expirovany

e Porovnejte s aktualnim datem

69

Copyright © 2008 Internet Systems Consortium


http://www.udp53.org/

Dotazovani na DNSSEC

e \/Simnéte si, ze je snadné
zkontrolovat datum na podpisech

VvV Vv Vv

e Je mnohem tezsi (neni v lidskych
silach?) najit chybu v klici samotném

e Predchozi priklad je krajné
neprirozeny (Xxx?)

70
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Dotazovani na DNSSEC

e DalSi problém, ktery muze nastat je
chybéjici nebo jiny hash nebo klic
" DS VvV nadrazené zone

" DNSKEY V aktualni zoné

e Neni tézké urcit ani tuto chybu!

71
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vystup dig - DNSSE@

dig +dnssec +cd www.udp53.0rg

www.udp53.0rg. 3600 IN A 192.168.154.2

www.udp53.0rg. 3600 IN RRSIG A 5 3 3600 20080627122225
20080617122225 46704 udp53.org.
XEkXkvIMCRiGbx09T0dkNY+3y5EZRB6s6YOKOpFAVUL/y8VDedphc8yb
K6E/YLvraltdGvIvpy4P1lOuIY09BGQ==

e Podpis byl vytvoren s klicem 46704

72
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vystup dig - DNSSE@

dig +cd +multi udp53.0rg dnskey

udp53.0org. 14400 IN DNSKEY 256 3 5 (
BEAAAAO020Qi7U9m9i495S/XoAk+j8QxxnBHon6fa7nlN
7x0qrSr/xzy3+IerFS1KgJdz1gJGbTsGVOWI1l/bvAzIEK
Uh+p ) ; key id = 46704

DNSKEY Vv zOné existuje
e Pokud ne, nepujde ovéfit!
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vystup dig - DNSSE@

dig +cd +multi udp53.o0rg dnskey

udp53.0rg. 14400 IN DNSKEY 256 3 5 (
B[...]p ) ; key id = 46704

udp53.0org. 14400 IN DNSKEY 257 3 5 (
B[...]J ) ; key id = 64249

e ZSK DNSKEY V zOne€ existuje
e Pripojeny KSK je 64249
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vystup dig - DNSSE@

dig +norec @gTLD udp53.o0rg ds

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 29385

:; flags: gr rd; QUERY: 1, ANSWER: O, AUTHORITY: 2, ADDITIONAL: 2

e DS V nadrazené zoné neexistuje

e Pokud neudelame DLV, tohle je
duvod, pro¢ se neautentizuje
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vystup dig - DNSSE@

dig +norec @gTLD udp53.o0rg ds

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 29385

:; flags: gr rd; QUERY: 1, ANSWER: O, AUTHORITY: 2, ADDITIONAL: 2

e Server bude vracet odpovedi,
ale bez priznaku ,,AD"

. . v v (o) v v
e Neexistuje retez duvery az
V 4 O A4
k pevhnemu bodu duvery
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vystup dig - DNSSE@

dig udp53.o0rg.dlv.isc.org dly

udp53.org.dlv.isc.org. 3257 INDLV 64249 5 2 (
59C58FD329F1C33628C92FC4B763EF9ADB833804D60D
18D439AB04F6302C20FD )

udp53.o0rg.dlv.isc.org. 3257 INDLV 64249 5 1 (
D5D722703D848E85D85E8A8442AF47512B385418 )

« KSK 64249 pLv V reqistru ISC
existuje, poskytuje DS pro zonu

77
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Retéz dlvéry

e Trust anchor pro dlv.isc.org

e DLV Zzaznam pro
udp53.o0rg.dlv.isc.org

e KSK
e /SK

Do udp53.0rg

Do udp53.0rg

e Podpis pro

e bit AD nastaveno!

Copyright © 2008 Internet Systems Consortium
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Dotazy?

Komentare?
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